Signalspaningslagen
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38 integritetsforstarkningar i tre steg

1. Infor propositionen i januari 2007
9 integritetsforstarkningar

' 2. Isamband med Riksdagens beslut i juni 2008
12 integritetsforstarkningar

2. Genom ytterligare forbattringar infér
| tillaggspropositionen
17 integritetsforstarkningar (cirka)
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Steg 1

| Integritetsfoérstarkningar infor
propositionen i januari 2007

@
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Integritetsférstarkningar infér prop.
januari 2007

1. Tillstanden tidsbegrinsas till hégst 6 manader

2.  Prdvningen i FUN Ugﬁrs mer domstolslik, genom att en sarskild
avdelning inom FUN bildas. Prévningen ska ledas av en jurist med
domarerfarenhet

3. Preciserade dandamal beskrivs i forfattningskommentaren till
signalspaningslagens inledande paragraf

4.  Formerna for hur tillstandsprévningen ska ga till i FUN tydliggors

5. Forstarkt kontroll av att information fran FRA till regeringskansliet
ar tillfredstallande ur ett rattssikerhets- och integritetsperspektiv
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Integritetsférstarkningar infér prop.
januari 2007, forts.

6. FUN ges befogenhet att omedelbart stoppa otillaten inhdmtning
7.  Ettintegritetsskyddsrad inrittas inom ramen for FRA

8. FUN ges i uppdrag att I6pande félja FRA:s verksamhet och i
efterhand prova alla sékbegrepp

9. FRA:s preciseringar av regeringens sirskilda inriktning ska
understallas FUN innan inhdmtning inleds
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Steg 2

Integritetsforstarkningar i samband
med Riksdagens beslut i juni 2008
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Forbattringar beslutade av riksdagen
| juni 2008

* Regeringen bor i férordning:

10. precisera for vilkka &ndamal signalspaningen ska fa
bedrivas

11. ange hur tillampningen av tillstandsprévningen ska
ske

12. ange hur forstéring av uppgifter ska genomféras

ain
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Forbattringar beslutade av riksdagen
| juni 2008, forts.

* Regeringen bor komplettera lagen om
signalspaning med:

13. tillstanden ska beslutas av en ny domstolsliknande
namnd

14. ndmnden ska besluta om sOkbegrepp hanforliga till
fysiska personer

15. regeringen och regeringskansliet ska ta
integritetshansyn vid sina beslut om inriktningen
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Forbattringar beslutade av riksdagen
i juni 2008, forts. |

* Regeringen ska dessutom:
16. 1amna arliga rapporter till Riksdagen
17. redovisa en kontrollstation 2011

18. ge ett sarskilt uppdrag till DI att till kontrollstationen
folja FRA:s verksamhet ur ett

integritetsskyddsperspektiv

19. foga en ssk referensgrupp till DI, med ledaméter
nominerade av riksdagspartierna

= e.r_-:_
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Forbattringar beslutade av riksdagen
I juni 2008, forts.

* Regeringen ska dessutom:

20. tillsatta en parlamentariskt sammansatt kommitté,
som utifran ska félja FRA:s verksamhet generellt

fran ett integritetsperspektiv fram till
kontrollstationen

21. Kommitten ska utse ett integritetsombud, som har
till uppgift att vid tillstandsprévningen bevaka
integriteten for personer bosatta i Sverige

]
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Steg 3

Tankbara ytterligare forbattringar infér
Tillaggspropositionen
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Huvudkritiken mot den beslutade
lagen

1. FRA ges tillgang till hela kabeln, dvs. hela
trafikflodet (risk for "massavlyssning”)

2. ”Yttre hot” ar en utvidgning jamfért med
tidigare "yttre militara hot”

3. Svenska medborgare kan bli foremal fér
signalspaning (risk for “massavlyssning”)
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Tillgang till trafik

Beslutad lag/riksdagens Tankbart nytt férslag:

uppdrag:

* operatérerna dverfor all trafik i * operatorerna dverfor trafiken till
trad som passerar rikets grins till samverkanspunkterna
samverkanspunkter

* underrittelsedomstolen fattar beslut

: R . om vilken del av flédet FRA ska fa
* FRA har direkt tillgang till tillgang till, och genomfor

samverkanspunkterna, och datareduktionen
genomfor sjalv datareduktionen

. *  FRA far endast tillgang till de
*  "Grundforskning” tillaten, dock signaler som ftillstandet avser
tillstandspliktig

* "Grundinventering” tillaten, dock
tillstandspliktig
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Tillgang till trafik, forts.

Beslutad lag/riksdagens Tankbart nytt forslag:

uppdrag:

« trafik mellan sandare och » trafik mellan sandare och
mottagare i Sverige ska mottagare i Sverige ska

omedelbart forstoras omedelbart forstoras, men
: forstoringen ska loggas for att
garantera sparbarhet

* sokbegrepp "direkt hanférliga
till en viss fysisk person med
hemvist i Sverige” blir
tillstandspliktiga

- tillstand ska ej beviljas om en
erson ar foremal for
rottsundersdkning och

polisens ordinarie regler for
hemliga tvangsmedel ir
tillampliga
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Utvidgad forstéringsskyldighet

Beslutad lag/riksdagens
uppdraq:

* information utan
betydelse for
verksamheten, som beror
meddelarskyddet eller
kommunikation mellan en
misstankt och dennes
forsvarare ska
omedelbart forstoras
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Tankbart nytt forslag:

information utan betydelse for
verksamheten, som berér
meddelarskyddet eller
kommunikation mellan en
misstankt och dennes
forsvarare ska omedelbart
forstoras

dven lgommunikatinn av rent
sjdlavardande karaktar ska
forstoras

svensk trafikdata ska
omedelbart raderas och inte
sparas en viss tid som annan
trafikdata
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Reglering av hur forstéring ska
ske

Beslutad lag/riksdagens Téankbart nytt forslag:
uppdrag:

| forordning regleras hur
forstoring av uppgifter
ska genomforas

* iforordning reglera hur
forstoring av uppgifter
ska genomforas

+ all forstoring ska loggas
(utan att innehallet
bevaras), for att garantera
kontroll, uppféljning och
sparbarhet
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Tillstandsprévning — vem utfér?

Beslutad lag/riksdagens

Tankbart nytt forslag:
uppdragq:
tillstand ska lamnas av en .
ny domstolsliknande * tillstand ska ldmnas av en
namnd ny domstol

* Underrittelsedomstolen

g
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Ytterligare tillstandskrav

Beslutad lag/riksdagens Tankbart nytt forslag:
uppdrag:

 den domstolsliknande
namnden ska fatta
beslut om tillstand for

 underrattelsedomstole
n ska fatta beslut om

anvandande av tillstand for )
sokbegrepp hanforliga sokbegrepp som &r
till fysiska personer “direkt hanforliga till en

viss fysisk person med
hemvist i Sverige”
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Effektiva rattsmedel

Beslutad lag/riksdagens Tankbart nytt forslag:
uppdrag:
* en enskild har rdtt att en gang per ar *  punkterna till véinster kvarstar

kostnadsfritt av FRA fa veta om

uppgifter om honom/ henne behandlats den enskilde . I

: : . mm . ges ratt att till
{yrﬂa de dr, varifran de kommer, kontrollorganet anméla misstanke om
andamalen, om de ldmnats vidare)

att man &ar féremal for signalspaning

*  [hpgiter som omghrdas ev sakratese - kontrollorganet alaggs skyldighet att

utreda om sa varit fallet, och om nagot
otiliborligt skett
*  staten ska ersdtta den enskilde for

skadan/integritetsintranget »  om fel begatts lamnas fallet till

ordinarie rattsinstanser (aklagare resp.
*  JK prévar skadestandsskyldigheten JK)

*  underrattelseskyldighet infors i upp till
1 ar efter spaningen fér information
som avser personer som direkt
omfattats av tillstandspliktiga
sékbegrepp (dvs. enskild med hemvist i
Sverige) och som ej dr belagd med
sekretess

N
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Hantering och utlamnande av
inhamtade uppgifter

Beslutad lag/riksdagens Tankbart nytt forslag:
uppdrag:
* uppgifter som berér en viss fysisk » de bada punkterna till vinster
person far endast avse kvarstar
;{:}rhéllanden som ar av betydelse
or

+ dartill tydliggors i lagen att
hantering av uppgifter direkt
hanfdrliga till en individ ska ske i
enlighet med bestammelserna i

* av sekretesslagen framgar att personuppgiftslagen for FRA
sekretess géller for uppgift om
enskilds personliga eller
ekonomiska forhallanden, om det
inte star klart att uppgiften kan
réjas utan men eller skada for den
enskilde eller nagon narstaende

forsvarsunderrittelseverksamhete
n
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Andamal

Beslutad lag/riksdagens Tankbart nytt forslag:

uppdraq:
« ”yttre hot” * preciserade dandamal
* preciserade dndamal anges i lagen
anges i forordning « darmed faller
begreppet "yttre hot”
bort
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Inriktning

Beslutad lag/riksdagens Tankbart nytt forslag:

uppdrag:

* inriktningar fran * FRA ska begara tillstand for
myndigheter till FRA ska all verkstallighet av
tillstandsprovas inriktningar, oavsett om det

» regeringens sarskilda ar en myndighet eller
inriktning ska ej regeringen som lamnat
tillstandsprovas inriktningen

* ange i férordning vad som
ska framga av en inriktning * innebar att alla ”projekt” blir

+ ange i lag att regeringen ska tillstandspliktiga
ta integritetshansyn vid
beslut om inriktning + vad som ska framga av en

inriktning regleras i

forordning
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Styrning/kontroll pa férhand
Informationsfiéde

Process

Kontroll under hand/ i efterhand

Anmalningsratt/underréttelse

Oversikt
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